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SAP SECURITY UND COMPLIANCE AUDIT

Wie sicher sind Ihre Daten in lhrer SAP-Systemlandschaft?

Ihre Herausforderung

SAP-Systeme werden zunehmend zum Ziel externer und interner Angriffe. Oft
wird die Sicherheit durch die Systemkonfiguration beeintrachtigt: Bei ungtinstiger
Konfiguration besteht die Gefahr, dass sensible Daten ausgelesen werden und
in falsche Hande geraten. Auch Sicherheitslicken im Betriebssystem, in Daten-
banken oder SAP-Komponenten begtinstigen den Diebstahl und Missbrauch
von Daten. Mit der Komplexitat der Systeme steigt der Grad der Gefahrdung.

Unsere LOosung
Um madgliche Schwachstellen eines SAP-Systems mit externer Unterstlitzung
gemass dem aktuellen Stand der SAP Sicherheitstechnik aufzudecken und
bereinigen zu konnen, bietet ATSP SAP-anwendenden Unternehmen ein ,SAP
Security und Compliance Audit* zur Hartung von SAP Systemen als
Dienstleistung zum Festpreis an.
Die Prufungen im Rahmen des SAP Security und Compliance Audit beinhalten
mehr als 4'000 Checks und umfassen folgende Bereiche:
e Zugangs- und Zugriffskontrolle zum System
e Prifung der Sicherheit auf Ebene Betriebssystem und Datenbank
« Uberpriifung von Standard-Usern und Kennwortern
« Uberpriifung von SAP-Parametern und Einstellungen
« Auswertung kritischer SAP-Systemberechtigungen auf Basis der SAST
Default Settings
« Uberprifung der SAP Berechtigungen hinsichtlich kritischer Berechtigungen
sowie Funktionstrennungskonflikten
« Uberpriifung der Internet Konfiguration sowie Kryptographie-Einstellungen
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Dariber hinaus werden kritische Moduleinstellungen sowie die SAP-
Berechtigungen auf Schwachstellen und Funktionstrennungskonflikte unter-
sucht. Die Software berticksichtigt alle unternehnmensrelevanten Abhangigkeiten
von der Risikobewertung, tiber die Absicherung der IT-Systeme bis hin zum
Identity and User Access Management. Im Zuge der Prufungen werden alle
relevanten Systemkomponenten (ABAP-Stack, Java-Stack, Betriebssystem,
Netzwerk, Datenbank) sowie die SAP-Komponenten Einstellungen und
Anwenderberechtigungen untersucht.

Ilhr Nutzen

« Sie erhalten einen umfassenden Security Check zum Festpreis

« Sie erhalten Transparenz Uber samtliche kritische Sicherheitsllcken Ihres
SAP-Systems

» Sie erhalten Vorschlage zur Verbesserung der Systemsicherheit und des
Datenschutzes

« Sie erhalten wieder verwendbare Konzepte flr zukinftige SAP-
Implementierungen

Zielgruppe: CIO, SAP CCoE-Leiter, SAP-Supporter, Berechtigungs- sowie ~
Schnittstellenverantwortliche, SAP-Applikationsverantwortliche '

Ihr SAP Experte steht fur unverbindliche Informationen oder eine Offerte
zur Verfugung:

Bernhard Thummer
bernhard.thummer@atsp.com
AT:+43 50 922 3325

DE:+49 180 3001085-3325
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